TECNOLOGIA

APPS PARA EL RASTREO
DE LA PANDEMIA

LLEVAMOS varios meses afectados
por una pandemia global que esta
trastocando todos nuestros habitos
de vida. A pesar de que hay mul-
tiples proyectos serios trabajando
en paralelo para lograr una vacuna,
todo apunta a que tardaré en llegar.

Mientras tanto, es mas que
probable que las medidas de des-
confinamiento para tratar de volver
a nuestras vidas que algunos llaman
la «nueva normalidad» provoquen
rebrotes de la enfermedad que
haya que controlar y atajar cuanto
antes. Por este motivo, numerosos
paises estan trabajando en una so-
luciéon conjunta para la detecciéon precoz y el rastreo de la
pandemia. En este articulo os explicaremos cémo funcio-
nan y cudles son las consecuencias de su uso.

Tras muchos intentos fallidos de llevar un control de
la movilidad y los contactos de cada persona a través
de apps gubernamentales, finalmente parece que se ha
conseguido acordar un protocolo comun. Atras quedan
las ideas peregrinas de que cada Comunidad Auténoma
tenga su propia app y que esa app se base en ir afia-
diendo a todos nuestros conocidos del trabajo, familia,
amigos u otros ambitos a nuestra lista de contactos de
forma manual.

El protocolo DP-3T (Decentralised Privacy-Preser-
ving Proximity Tracing) de rastreo de proximidad des-
centralizado para preservar la privacidad se ha impues-
to a otras propuestas como el PEPP-PT (Pan-European
Privacy-Preserve Proximity Tracing) debido a su mayor
cuidado por la privacidad de quien lo usa.

¢{COMO FUNCIONA DP-3T?
Como su nombre indica, DP-3T tiene dos objeti-
VoS que inicialmente parecen contrapuestos: trazar la
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proximidad y preservar la privacidad. ;Cémo podemos
saber si hemos estado en contacto con alguien infec-
tado sin saber con quién hemos estado en contacto?
La clave la tienen los llamados EphIDs o identificadores
efimeros.

Intentaré explicarlo con un simil. Imaginemos una
maquina que quiera contar los coches que circulan por
una carretera, sin importarle quiénes son sus ocupantes.
Podriamos pensar que bastaria con una camara debida-
mente calibrada para leer matriculas y un programa para
identificar los numeros y letras de las matriculas.

La matricula de un coche es un identificador que
no tiene una relacion directa con sus ocupantes, por lo
gue en principio, podria ir cualgquiera conduciéndolo.
Sin embargo, sabemos que esto realmente no es asi. La
gran mayoria de veces que registramos una matricula
con esta supuesta maquina, es la persona titular de esa
matricula quien esta conduciendo el vehiculo.

Pero, ¢qué ocurriria si las matriculas fueran digitales
y cambiaran cada 15 minutos? Esta claro que nuestra
maquina imaginaria ya no podria saber cuantos coches
diferentes han cruzado la calle, porque podria tratarse
del mismo coche pasando cada 15 minutos.



Sin embargo, vayamos mas alla con el simil. Si se su-
piera que hay un coche que se ha fugado con un carga-
mento de plutonio enriquecido en el maletero y todos los
coches llevaran una camara delante y otra cdmara detras
para poder leer las matriculas de los demds coches, una
vez descubierto qué coche llevaba ese material radiactivo
podria avisarse a todos los coches que en algiin momento
estuvieron cerca sin necesidad de saber quiénes eran sus
ocupantes o incluso de qué coche se trataba.

Asi es como funciona DP-3T. Si todos tuviéramos una
app basada en este protocolo, nuestros teléfonos moviles
estarfan constantemente emitiendo identificadores efime-
ros, diciendo: «Soy 25759XYJRW, ¢quién anda por ahi?».
Y el resto de teléfonos responderian: «Soy 67825ERHVA»,
«Soy 13509YUKRIJ», «Soy 34659ETJRT», etc.

Mi teléfono mévil no sabria a quién corresponde
cada uno de esos identificadores, pero los almacenaria
en su memoria. De tal modo que guardaria: el lunes a
las 10:00 h estuve cerca de 67825ERHVA, 13509YUKRJ,
34659ETJRT. Al cabo de cierto tiempo, esos mismos movi-
les ya no serdn 67825ERHVA, 13509YUKRJ, 34659ETIRT,
sino que tendran otros identificadores diferentes, lo que
hace practicamente imposible su rastreo. Después de va-
rios dias, nuestro teléfono habrd almacenado un gran
numero de identificadores, muchos de ellos relativos a
moéviles con los que convive y que han tenido tiempo
para generar muchos identificadores diferentes, otros de
ellos relativos a moviles con los que coincidid solo un
momento en una tienda o en una cafeteria.

Y de repente, desde uno de esos moviles se reporta
un resultado de test PCR positivo. Hay una persona in-
fectada. Ese movil informara de todos los identificadores
efimeros que ha generado y quienes coincidieron con
él en alguin momento durante los ultimos dias tendran
alguno de ellos almacenados, por lo que sabran que han
estado en contacto con una persona infectada, aunque
no sepan quién fue. Asi se logra el doble objetivo de
trazar la proximidad de la gente y preservar su privacidad
al mismo tiempo.

NADIE DIJO QUE FUERA FACIL

Asi contado suena muy bien. DP-3T supone una
ventaja clara sin renunciar a nuestra privacidad. Sin em-
bargo, su implantacién no esta siendo nada facil por va-
rias razones.

La primera afecta a muy poca gente: hace falta tener
un movil con iOS 13.5 o Android 10, pero entre ambos
sistemas operativos moviles ocupan practicamente todo
el mercado. Sin embargo, con un moévil que no pueda
actualizarse a esas versiones no podremos usar apps ba-
sadas en este protocolo. La segunda es que hace falta
que mucha gente se instale una app compatible con este

protocolo y la use frecuentemente. Y la tercera es que
para que la app funcione es necesario tener activadas las
conexiones por Bluetooth, lo que no es habitual (ademas
de que hace que la bateria del teléfono dure menos).

Por todos estos motivos, incluso en paises muy tec-
nologizados como puedes ser Singapur, las apps DP-3T
no estan teniendo los resultados esperados.

La alternativa que han buscado en Singapur es la de
usar DP-3T prescindiendo de las apps méviles, utilizando
balizas Bluetooth independientes. De esta forma, basta
con incluir la baliza (una pequefa ficha de plastico que
dentro contiene la circuiteria necesaria) en cualquier par-
te de la ropa o llevarla colgada con un ligero cordén y
olvidarse de ella.

El TraceTogetherToken, que asi se llama el dispositi-
vo, no dispone de geolocalizaciéon y funciona Unicamen-
te como baliza Bluetooth. A pesar de que inicialmente
su uso no es obligatorio, el gobierno de Singapur ya ha
distribuido millones de dispositivos entre la poblacién, lo
gue ha provocado que mas de 30.000 personas se hayan
movilizado en contra de este sistema.

Ademas de todos estos problemas de despliegue,
también hay muchas dudas con respecto al uso de esa
informacion por parte de los gobiernos y las empresas
implicadas. Si bien el cédigo del protocolo DP-3T es pu-
blico, abierto y auditable, los servicios DP-3T que ofrecen
tanto Apple como Google no lo son, asi que la informa-
cién que gestionan podria emplearse para otros fines y
no tendriamos forma de saberlo.

Esta claro que en esta cuestion se enfrentan dos ob-
jetivos contrapuestos: colaborar en detener la pandemia
y preservar nuestra privacidad. ;Merece la pena ceder
parte de nuestra privacidad para detener la pandemia?
Depende. Depende de cuanta privacidad tengamos que
ceder, por cuanto tiempo tenga que ser y a quién se la
vayamos a ceder. Estas son cuestiones que la tecnologia
no puede responder.
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